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Uberwachungsstaat Bundesrepublik Deutschland? Historische Grundlagen und notwendige

Konsequenzen

Seit Wochen, inzwischen Monaten hélt uns die NSA-Affare in Atem. Geklart ist wenig, aber vieles deut-
licher geworden. Deutschland ist Partner und Angriffsziel des amerikanischen Geheimdienstes zugleich.
Alles, was wir dariiber wissen, verdanken wir dem ,unpatriotischen Verhalten®, wie US-Prasident Oba-
ma es nannte, des hier und heute fiir sein mutiges Eintreten fiir Freiheit, Recht und Demokratie geehr-
ten Edward Snowden. Die Affare schockiert durch ihr gigantisches Ausmal3. 30 bis 60 Millionen Telefon-
und Internetverbindungen sollen taglich allein in Deutschland abgehdrt worden sein. Das, was auf den
ersten Blick als einmaliges Ereignis, noch nie dagewesener Verstol} gegen Recht und Gesetz erscheint,
erweist sich bei genauerem Hinsehen lediglich als weiterer Hohepunkt einer tber 60 jahrigen Geschich-

te der Uberwachung in Deutschland.

.Jeder Burger landet im Netz der NSA*, titelten die Zeitungen im Herbst 1990, ,Computer erlauben das
Abfangen, das Abhdren und das Auswerten aller Telefongesprache im Land.” Und: ,Washington will die
deutsche Wirtschaft ausspionieren — und Bonn lsst es zu*. Ahnliche Schlagzeilen lassen sich auch filr
die Funfziger-, Sechziger-, Siebziger- und Achtzigerjahre belegen. Schon im Februar 1989 bezeichnete
der Spiegel die NSA als den aggressivsten US-Nachrichtendienst, der Freund und Feinde abhére. ,Von
alliierten Sonderrechten ermachtigt und durch Gesetze geschutzt, von allzeit schussbereiten Sicher-
heitskraften bewacht, von kamerabestlickten Stacheldrahtzaunen und elektronischen Schutzschilden
umhdallt, hat sich die NSA zu einer Monsterorganisationentwickelt, die in einem politischen Vakuum

weitgehend nach eigenem Gutdiinken operiert.“!

,Von allierten Sonderrechten ermachtigt und durch Gesetze geschutzt’: So war und ist es von den An-
fangen der Bundesrepublik bis heute. Seit dem Ende des Zweiten Weltkrieges wird Deutschland syste-
matisch Uberwacht. Von den Besatzungsmachten, den Alliierten und Freunden, allen voran den USA,

aber auch von westdeutschen Behorden und Diensten. Zunachst mussten die ganz normalen Beamten

' Der Spiegel, 02.02.1989.



tun, was den westdeutschen Geheimdiensten noch nicht gestattet war. Die Postbeamten, Zollbeamten,
Polizeibeamten, Staatsanwalte und Richter wurden angehalten aufgrund der Treuepflicht gegeniiber
dem Staat den Staatsschutz hoher als den Schutz der Grundrechte zu gewichten. So wurden Gber 100
Millionen Postsendungen aus der DDR allein in den Jahren 1955 bis 1968 verfassungswidrig aus dem
Verkehr gezogen. Auf dem Gebiet der Fernmeldeliberwachung arbeiteten die westdeutschen und alliier-
ten Geheimdienste bereits friih - ebenfalls verfassungswidrig — eng zusammen. Uberwacht wurden
nicht nur Inlandsgesprache, Fernschreiben und Telegramme, sondern alle wichtigen Internationalen
Leitungen von Ost- nach West-, von Nord- nach Siideuropa, einschlieflich der transatlantischen Unter-
seekabel. Aufgrund vélkerrechtlicher Vertrage und Vereinbarungen, die alliiertes Besatzungsrecht in
neuer Form bis in die Gegenwart fortschreiben, sind die Deutschen bis heute zu engster Zusammenar-
beit, zum Austausch aller Informationen und zu strikter Geheimhaltung verpflichtet. Entstanden ist so
ein geheimdienstlicher Uberwachungskomplex, der an nationalen Grenzen Iéngst keinen Halt mehr
macht und kaum noch zu kontrollieren ist: weder durch die Exekutive, noch durch die Legislative und
schon gar nicht durch die Judikative. Seit 1968 steht den Blrgerinnen und Blirgern unseres Landes -
verfassungsrechtlich sanktioniert - der Rechtsweg zur Uberpriifung von UberwachungsmaBnahmen

nicht mehr offen.
Historische Grundlagen

Schauen wir uns diese eng verwobene deutsch-alliierte Entwicklung hin zu einem west- und gesamt-
deutschen Uberwachungsstaat etwas genauer an. Wichtige Etappen dieses historisch bedeutsamen
Prozesses, der eng mit der Westeinbindung der Bundesrepublik verbunden ist, waren die Jahre 1955,
1968 und 1990. Jedes Mal wurden die Westdeutschen zu erheblichen Einschrankungen ihrer Rechts-
staatlichkeit und Souveranitat gezwungen, um Uberwachungen in alliiertem Interesse dauerhaft auf und
von deutschem Boden aus zu ermdglichen. Fir Konrad Adenauer hatte die Ablésung der Besatzungs-
herrschaft, fiir Willy Brandt die Offnung zu einer neuen Ostpolitik und fiir Helmut Kohl die Vereinigung
der beiden deutschen Staaten Prioritat. Der Preis dafur waren: 1. eine immer enger werdende deutsch-
alliierte Zusammenarbeit auf geheimdienstlichem Gebiet, speziell der Post- und Fernmeldetberwa-
chung; 2. das Recht der Siegermdchte, von den alliierten militarischen Einrichtungen aus unbegrenzt

und unkontrolliert eigensténdige UberwachungsmaRnahmen durchzufiihren.

,Deutschland wird nicht besetzt zum Zwecke seiner Befreiung, sondern als ein besiegter Feindstaat.”
So hieB es in der im Mai 1945 vom US-Kongress verabschiedeten und von Prasident Truman gebillig-
ten Direktive fur die amerikanischen Besatzungstruppen in Deutschland. Nie wieder sollte von Deutsch-

land eine Gefahr fiir den Frieden in Europa und in der Welt ausgehen. Uber einen gemeinsamen Weg
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dahin konnten sich die Siegermachte jedoch nicht einigen. Bereits 1947 brach ein neuer, der Kalte Krieg
zwischen Ost und West aus. Die USA sahen sich nun mit einem doppelten Konflikt konfrontiert, der eine
neue Strategie verlangte. Die Politik der doppelten Eindammung wurde entwickelt: die Einddmmung der
alten deutschen Gefahr bei gleichzeitiger Einddmmung der neuen sowjetischen Gefahr. Die territoriale,
wirtschaftliche, militarische und politische Einddmmung der einen sollte durch die der anderen Seite
erganzt und verstarkt werden. Wichtiges Instrument dieser Strategie, die in Europa nicht auf Eskalation,
sondern auf Wahrung des Status quo zielte, wurde eine flachendeckende Uberwachung des kommu-
nistischen Herrschaftsbereichs und des westlichen Teils von Deutschland, einschlieflich aller internati-
onalen Kommunikationswege, die durch die 1949 gegrindete Bundesrepublik gingen. Ziel war es, die
Bundesrepublik zu einem verlasslichen Frontstaat des westlichen Biindnisses auf- und auszubauen. Auf

dem Weg dahin wurde die Bundesrepublik zu dem am meisten tberwachten Land Europas.

Von Anfang an dréngten die drei Westméachte auf den Aufbau eines professionell arbeitenden deut-
schen Geheimdienstes. Ihre Sympathien galten vor allem der ,Organisation Gehlen®, dem spateren
BND, die auf eine Menge erfahrener Leute aus der NS-Zeit zurtickgreifen konnte. Das Grundgesetz
sollte entsprechend geandert und die Bundesregierung gesetzlich ermachtigt werden, die von den Be-
satzungsmachten durchgefiihrten UberwachungsmaRnahmen westdeutschen Geheimdiensten zu {iber-
tragen. Bedingung war, dass die deutschen Organisationen in der Lage sein wirden, samtliche Formen
alliierter Uberwachung des Post- und Fernmeldeverkehrs, von der Einzeliiberwachung bis zur strategi-
schen Uberwachung ganzer Stadte, Regionen und Lander zu ibernehmen. Dazu waren jedoch zu-
nachst weder der Bundesnachrichtendienst noch das Bundesamt flir Verfassungsschutz in der Lage.
Aulerdem weigerte sich der zustandige Bundesminister des Innern, Gerhard Schrdder, die politische
Verantwortung flr ein derart weitgehendes Gesetz zu tibernehmen. In der Bevélkerung, im Parlament
und in der Presse stolRe ein solches Gesetz ,auf breiteste Ablehnung®, schrieb Schroder an Bundes-
kanzler Adenauer. Allgemein werde erwartet, dass mit der Wiedererlangung der Souveranitat die von
den Besatzungsmachten ausgelibte Zensur ein Ende finde. Wenn bekannt wiirde, dass die Bundesre-
gierung auf Druck der friiheren Besatzungsmachte, die auslandische Zensur lediglich durch eine deut-
sche Zensur ersetze, wiirde sich die bisherige Kritik an den Besatzungsméchten kiinftig gegen die Bun-

desregierung wenden.2

1955

Als Bundeskanzler Adenauer im Oktober 1954 nach Paris fuhr, um mit den AuRenministern der Drei

2 Foschepoth, Uberwachtes Deutschland, S. 164f.



Méchte uber die Ablosung des Besatzungsregimes zu verhandeln, kam er mit leeren Handen. Ein Ge-
setz, das die Uberwachung des Post- und Fernmeldeverkehrs erlaubte, wie von den Besatzungsméch-
ten gefordert, hatte er nicht im Gepack. Das hatte zur Folge, dass mit dem Ende der Besatzungsherr-
schaft entweder alle UberwachungsmaRnahmen eingestellt werden mussten oder nur unter Bruch der
Verfassung fortgefiihrt werden konnten. Da die Siegermachte in dieser Frage eine besonders unnach-
giebige Haltung einnahmen, entstand fiir den Kanzler eine schwierige Situation. Eine Losung schien
nur unter Umgehung des Grundgesetzes maglich zu sein. Wie sollte das geschehen? Adenauer ergriff
die Initiative und schlug den Besatzungsméchten vor, sie sollten ihm einen Brief schreiben, in dem sie
erklarten, dass sie sich das Recht auf Uberwachung des Post- und Fernmeldeverkehrs so lange vorbe-
halten wirden, bis die Bundesregierung aufgrund eines deutschen Gesetzes erméchtigt sei, entspre-

chende UberwachungsmaRnahmen durchzufiihren.

Die Stunde der Wahrheit, in der der junge westdeutsche Rechtsstaat seine Unschuld verlieren sollte,
war gekommen. Kein Geringerer als der Bundeskanzler der Bundesrepublik Deutschland héchstperson-
lich schlug den westlichen Méachten vor, das Grundrecht auf Unversehrtheit des Post- und Fernmelde-
geheimnisses gar nicht erst wirksam werden und das Besatzungsrecht zur Uberwachung des Post- und
Fernmeldeverkehrs weiter in Kraft zu lassen. Um der Alliierten Interessen willen und aufgrund der Unfa-
higkeit rechtzeitig ein verfassungskonformes Gesetz verabschieden zu lassen, war Adenauer bereit, wie
neue Quellen belegen, die Verfassung zu brechen. Um dafir nicht die politische Verantwortung Gber-
nehmen zu mussen, durfte das neue Vorbehaltsrecht nicht in den gemeinsam ausgehandelten Westver-
tragen stehen, sondern sollte gleichsam als Diktat der Westméachte in einem einseitigen Schreiben der
drei westlichen AuBenminister an den Bundeskanzler formuliert werden. Damit verletzte der Kanzler ein
zweites Mal die Verfassung, indem er das Mitwirkungsrecht des Deutschen Bundestags umging. Die
Abgeordneten hatten keine andere Wahl, als sich dem neuen Uberwachungsvorbehalt der Alliierten zu

unterwerfen und eines Tages ein deren Vorstellungen entsprechendes deutsches Gesetz zu schaffen.

Das, was Adenauer den Abgeordneten nicht sagte, war, dass die Idee zur Schaffung eines neuen Vor-
behaltsrechts von ihm stammte. Das Schreiben der drei westlichen AuRenminister an den Kanzler war
Wort fir Wort mit ihm abgestimmt und von ihm genehmigt worden. Die Abldsung des alliierten Vorbe-
haltsrechts, daran lieRen die Drei Machte keinen Zweifel, war an die Beibehaltung unbeschrankter
Uberwachungsmaglichkeiten zu geheimdienstlichen Zwecken gekoppelt. So war Konrad Adenauer nicht
nur der Griindungskanzler des deutschen Weststaates, sondern auch der Urvater des Uberwachungs-
staates Bundesrepublik Deutschland.



1968

1968: Ein Jahr, das wir gern mit einer tiefgreifenden Liberalisierung von Politik und Gesellschaft verbin-
den. Es war das wohl arbeitsintensivste Jahr der GroRen Koalition unter Kurt Georg Kiesinger und Willy
Brandt. Etliche Reformprojekte wurden auf den Weg gebracht und manche Altlasten der Adenauerzeit
beseitigt. Hierzu zahlten die Notstandsgesetzgebung und das Gesetz zur Beschrankung des Post- und
Fernmeldegeheimnisses, das sogenannte G 10-Gesetz. Beide Gesetze waren nétig, um die von Ade-
nauer mit den Alliierten ausgehandelten Vorbehaltsrechte, den Notstandsvorbehalt und den Uberwa-
chungsvorbehalt abzuldsen. Mehr als 13 Jahre waren vergangen, ohne dass die Regierungen Adenau-
er und Erhard in der Lage gewesen waren, ein rechtsstaatlich einwandfreies Gesetz auf den parlamen-
tarischen Weg zu bringen. Bei einer Mehrheit von deutlich mehr als Zwei-Drittel der Abgeordneten
machte sich die GrolRe Koalition ans Werk. Da konnten schon mal 100 Abgeordnete aus den eigenen
Reihen dagegen stimmen, ohne die Verabschiedung zu gefahrden. Die SPD-Fiihrung wollte es jeden-

falls wissen und ihre Regierungsfahigkeit unter Beweis stellen.

Das Ergebnis ist bekannt. Nicht nur die Notstandsgesetze, sondern auch das G 10-Gesetz wurde mit
grolRer Mehrheit verabschiedet. ,Die Vorbehaltsrechte nach Art. 5, Abs. 2 des Deutschlandvertrages
erléschen endgliltig*, erklarte AuRenminister Brandt im Deutschen Bundestag. Kiinftig wirden ,auf dem
Gebiet der Post- und Fernmeldeiiberwachung nicht mehr die Alliierten aufgrund des von ihnen vorbe-
haltenen Besatzungsrechts tatig werden, sondern deutsche Behdrden aufgrund der sie bindenden deut-

schen Gesetze™.

Tatsachlich wurde das Vorbehaltsrecht nach Deutschlandvertrag von 1955 abgeldst. Dort war jedoch
nur allgemein von den ,bisher innegehabten und ausgelibten Rechte® zum Schutz der Sicherheit der
alliierten Truppen die Rede. Ausgeflhrt wurden sie jedoch in Art. 4 des Truppenvertrags von 1955 und
in Art.3 des Zusatzabkommens zum NATO-Truppenstatut von 1959, der bis heute gilt. Darin verpflich-
teten sich beide Seiten auf enge geheimdienstliche Zusammenarbeit und strikte Geheimhaltung, vor
allem auf dem Gebiet der Uberwachung, der ,Sammlung, den Austausch und den Schutz aller Nach-
richten, die flir diese Zwecke von Bedeutung sind“4. Auf das Vorbehaltsrecht nach Deutschlandvertrag
konnten die Drei Machte ruhig verzichten, die unbeschrénkte Fortfiihrung der Uberwachung war l&ngst
durch einen anderen volkerrechtlichen Vertrag, das Zusatzabkommen zum NATO-Vertrag dauerhaft

gesichert. Das erwahnte Willy Brandt in seiner Rede vor dem Deutschen Bundestag jedoch nicht.

3 Foschepoth, Uberwachtes Deutschland, S. 192.

4 Foschepoth, Uberwachtes Deutschland, Dokument Nr. 8, S.284.



Durch das G10-Gesetz von 1968 war die Situation fur die Alliierten keineswegs schlechter, sondern

eher komfortabler geworden. Und das aus drei Griinden:

1. Mit dem G 10-Gesetz konnten zum ersten Mal auch die westdeutschen Geheimdienste in Sachen
Post- und Fernmeldetberwachung umfassend tatig werden. Dadurch stieg das Volumen der deutsch-
alliierten Uberwachungen erheblich an. In einem Verbund von Bundes- und Landesémter fiir Verfas-
sungsschutz, BND und MAD wurde die Bundesrepublik mit einem Netz von Uberwachungsstellen iber-
zogen, das im Bedarfsfall eine flachendeckende Uberwachung des Post- und Fernmeldeverkehrs er-
maglichte. Die deutschen Geheimdienste waren durch inzwischen mehrfach abgesicherte Vereinbarun-
gen verpflichtet, alle wichtigen Erkenntnisse, Informationen und Daten den westlichen Geheimdiensten
zur Verfligung zu stellen. Nach der gesetzlichen Regelung bekamen die Drei Machte deutlich mehr

Material als je zuvor.

2. Nach dem G 10-Gesetz durften die Alliierten auch weiterhin eigene Uberwachungsmanahmen
durchflihren bzw. durchfiihren lassen. Dies geschah jetzt auf Antrag (iber die westdeutschen Geheim-
dienste, die zu Dienstleistern ihrer westlichen Kollegen wurden. Zustandig flir die Alliierten in Sachen
Postiiberwachung war der Verfassungsschutz, in Sachen Fernmeldeiiberwachung der BND. Die Antra-
ge wurden an eine, lediglich mit vier Personen besetzte sog. G 10-Kommission des Deutschen Bundes-
tages weitergeleitet und in der Regel anstandslos genehmigt. Danach I0sten die westdeutschen Dienste
(iber die Bundespost die UberwachungsmaRnahmen fiir die Alliierten aus und leiteten das gewonnene
Material zur Auswertung an die Amerikaner, Briten oder Franzosen weiter. An weitere gesetzliche Auf-

lagen fiihlten sich insbesondere die Amerikaner nicht gebunden, wie die Akten zeigen.

3. Die alliierten Geheimdienste konnten auch in Zukunft eigenstandig tatig werden und mussten sich
keineswegs auf die Dienstleistungen der westdeutschen Geheimdienste beschranken. Als Rechtsgrund-
lage diente das Selbstverteidigungsrecht der alliierten Truppen auf deutschem Boden. Wie Konrad A-
denauer 1954 musste auch Willy Brandt 1968 in einer Zusatz-Note zum G 10-Gesetz das Selbstvertei-
digungsrecht der alliierten Truppen in der Bundesrepublik als volkerrechtlich sanktioniertes und damit
Teil des deutschen Rechts anerkennen und bestatigen. Danach war jeder Militarbefehlshaber in der
Bundesrepublik unabhangig von den sonstigen gesetzlichen Regelungen erméchtigt, ,im Falle einer

unmittelbaren Bedrohung seiner Streitkrafte die angemessenen Schutzmafinahmen*®® zu ergreifen.

5 Foschepoth, Uberwachtes Deutschland, Dokument Nr. 18b, S. 298.



Mit dieser Generalvollmacht fir die Oberkommandierenden der Truppen waren alle ,Schutzmalinah-
men* von der praventiven Uberwachung des Post- und Fernmeldeverkehrs {ber die unmittelbare ge-
heimdienstliche Tatigkeit bis zum Gebrauch von ,Waffengewalt* abgedeckt. Im Klartext bedeutete dies:
Solange es auf deutschem Boden alliierte Truppen, militarische Standorte und Einrichtungen gibt, wird
es auf deutschem Boden und von deutschem Boden aus alliierte, insbesondere amerikanische Uberwa-
chungsmaRnahmen geben. Dass derartige SchutzmaRnahmen, sprich Uberwachungen, auch von au-
Rerhalb erfolgen kdnnen, muss bei dem heutigen Stand der Technik und angesichts der aktuellen NSA-

Affare nicht eigens betont werden.

Was hatte das G 10-Gesetz gebracht? Ein mehr an Souveranitat und Rechtsstaatlichkeit, wie Willy
Brandt im Deutschen Bundestag betonte? Nein: Da die Alliierten die bisherigen UberwachungsmaR-
nahmen nicht nur ungebremst, sondern auch unkontrolliert fortsetzen wollten, hatten sie wie immer
auch jetzt auf strikter Geheimhaltung bestanden. Diese Forderung war ohne eine grundlegende Ande-
rung des Grundgesetzes oder, um es deutlicher zu sagen, eine schwere Beschadigung des Grundge-
setzes, nicht umzusetzen. So erhielt Artikel 10, der die Unverletzlichkeit des Brief-, Post- und Fernmel-
degeheimnisses garantiert, den Zusatz, dass aus Griinden des Staatsschutzes eine entsprechende
Beschrankung dieses Grundrechtes nicht nur moglich sei, sondern auch den Betroffenen das Recht auf
Information und Uberpriifung der geheimdienstlichen Uberwachung vor einem ordentlichen deutschen

Gericht genommen wurde.

,Dient die Beschrankung dem Schutze der freiheitlichen demokratischen Grundordnung oder des Be-
standes oder der Sicherung des Bundes oder eines Landes, so kann das Gesetz bestimmen, dass sie
dem Betroffenen nicht mitgeteilt wird und dass an die Stelle des Rechtsweges die Nachpriifung durch

von der Volksvertretung bestellte Organe und Hilfsorgane tritt."s

So steht es bis heute in unserem Grundgesetz. Mit dieser Grundgesetzéanderung wurde im Interesse
der Geheimhaltung geheimdienstlicher Uberwachung die Gewaltenteilung aufgehoben, die Judikative
ausgeschaltet, die Legislative auf eine vierkopfige G 10-Kommission reduziert, die nicht einmal den
Fraktionsvorsitzenden berichten durfte. Mit der Beseitigung der Unverletzlichkeit des Post- und Fern-
meldegeheimnisses wurde nicht nur das Grundrecht nach Artikel 10 GG eingeschrankt, sondern auch
das fur einen Rechtsstaat fundamentale Recht, staatliches Handeln vor Gericht auf seine Rechtmafig-

keit hin Gberprifen zu lassen, wie im GG Art. 19, 4 grundgelegt ist:

6 GG Art.10 Abs.2.



,Wird jemand durch die 6ffentliche Gewalt in seinen Rechten verletzt, so steht ihm der Rechtsweg offen.
Soweit eine andere Zusténdigkeit nicht begriindet ist, ist der ordentliche Rechtsweg gegeben.

Durch die Verfassungsanderung von 1968 war also nicht nur das Post- und Fernmeldegeheimnis, son-
dern auch das Recht auf gerichtlichen Schutz bei Verletzung der Rechtssphare durch die 6ffentliche
Gewalt berthrt. Die Frage, inwieweit der Wesensgehalt der Grundrechte nach Artikel 19, 2 angetastet
worden sei, wurde in einer Entscheidung des Bundesverfassungsgerichts vom 15. 12. 1970 mit einer
knappen Mehrheit von finf zu drei Stimmen verneint. Die drei Uberstimmten Bundesverfassungsrichter
schrieben daraufhin in ihr abweichendes Votum den denkwirdigen Satz: ,Es ist ein Widerspruch in sich

selbst, wenn man zum Schutz der Verfassung unverauRerliche Grundsatze der Verfassung preis gibt.“8
1990

Die Bedeutung des Jahres 1990 fiir die Geschichte der Uberwachung des Post- und Fernmeldever-
kehrs in der Bundesrepublik ist schnell erklart. Alles, was in 40 Jahren Bundesrepublik an deutsch-
alliierten Vertragen und Vereinbarungen, deutschen Gesetzen, Regelungen und Erfahrungen zum Auf-
bau eines im Geheimen operierenden Uberwachungsstaates angefallen war, wurde als Erbmasse in die
deutsch-deutsche Vereinigung eingebracht. Die Forderung der damaligen oppositionellen SPD an die
Regierung Kohl/Genscher daflir zu sorgen, dass mit der Herstellung der Einheit Deutschlands samtliche
Uberwachungen des Post- und Fernmeldeverkehrs in der Bundesrepublik und nicht nur die der Sowjet-
union, sondern auch die der USA eingestellt wirden, wurde ebenso wenig beachtet, wie die Forderung
nach Uberpriifung und ggf. Kiindigung entsprechender Vertrdge und Vereinbarungen. Harald Schafer,
Staatsminister im Auswartigen Amt, bestatigte stattdessen, dass die Aktivitaten der als militarische Ein-
heiten organisierten US-Geheimdienste auf dem Aufenthaltsvertrag vom 23.10.1954 und den Zusatz-
vereinbarungen zum NATO-Truppenstatut von 1959 basierten, die in der revidierten Form von 1994 bis
heute gliltig sind. ,FUr die Anwendung der genannten Vertrage auf die in der Bundesrepublik Deutsch-
land stationierten Streitkrafte der Verblindeten®, so der Staatsminister weiter, ,kommt es allerdings nicht

darauf an, ob und in welchem Grad sie in die militarische Befehlsstruktur der NATO eingebettet sind.*

Bevor ich abschlieRend einige Uberlegungen zu notwendigen Konsequenzen aus meinen historischen
Betrachtungen anstellen mdchte, lassen Sie mich das Gesagte in vier Punkten kurz zusammenfassen:

7 GG, Art. 19, Abs. 4. 1968 ergénzt um den Zusatz: ,Artikel 10 Abs. 2 bleibt unberiihrt.”
8 BVerfGE 30 (15.12.1979), S. 46.

9 Foschepoth, Uberwachtes Deutschland, S. 249.



1. Die Geschichte der Bundesrepublik Deutschland ist nicht nur die Geschichte einer gelungenen De-
mokratie. Sie ist auch die Geschichte einer fortgesetzten Umgehung, Missachtung und Verletzung

grundlegender verfassungsmaRiger und rechtsstaatlicher Prinzipien.

2. Die Geschichte der Uberwachung der Bundesrepublik ist eine Geschichte der engsten Zusammenar-
beit zwischen den alliierten und deutschen Geheimdiensten. Sie sind miteinander gro geworden und

aneinander gewachsen. So ist im Westen ein gigantischer geheimdienstlicher Komplex entstanden.

3. Die Geschichte der Uberwachung ist die Geschichte der machtpolitischen Einddmmung und Selbst-
einddmmung der Bundesrepublik. So wurde die Bundesrepublik zum wichtigen Frontstaat im Kalten
Krieg und zum machtpolitischen Zentrum im vereinten Europa. Das machte die Bundesrepublik zum am

meisten Uberwachten Land in Europa.

4. Der kurze Weg nach Westen pragte die dulere und innere Entwicklung, begrenzte die Souveranitat
mit nachhaltigen positiven, aber auch negativen Folgen fiir die rechtsstaatliche Entwicklung wie die
Geschichte des uberwachten Deutschlands zeigt. Die Grundrechte haben nur da noch eine Bedeutung,

wo sie dem staatlich definierten Sicherheitsinteresse nicht im Wege stehen.

Notwendige Konsequenzen

Was sind die notwendigen Konsequenzen, die aus der Geschichte des uberwachten Deutschlands zu

ziehen sind?

Der Rechtsstaat wurde aus der leidvollen Erfahrung erfunden, dass Macht immer dazu neigt, miss-
braucht zu werden. Ein Rechtsstaat ist ein Staat, der sich in seinem Handeln dem Recht unterwirft. Das
reicht jedoch flir einen freiheitlichen und demokratischen Rechtsstaat nicht aus. Wesen eines solchen
Staates ist vielmehr die Anerkennung tberpositiven Rechts, der Menschen- und Grundrechte. Die
Grundrechte sind die obersten Prinzipien der gesamten Rechtsordnung. ,Die Grundrechte sind Abwehr-
rechte des Einzelnen vor Ubergriffen des Staates®, schrieb das Bundesverfassungsgericht schon 1958
in seinem bertihmten Lith-Urteil. Sie erschopfen sich aber nicht darin, wie die Richter schrieben ,son-

dern gebieten auch, Schutzvorkehrungen zu treffen, sobald die Freiheit von 3. Seite bedroht wird*10.

Man kdnnte Urteil an Urteil reihen, um weitere schdne Satze flr einen Festvortrag tber die Bedeutung

der Grundrechte zu finden. Die Wirklichkeit staatlichen Handelns sah und sieht anders aus. Wir brau-

10 BVerfGE 7, 198, (15.01.1958).



chen dringend — und das ware schon die erste notwendige Konsequenz - eine politische und gesell-
schaftliche Debatte, die unsere Verfassung vom Kopf wieder auf die FlRe stellt und das, was oben ist
auch wirklich als hdchsten zu schitzenden Wert benennt. Nicht die Sicherheit des Staates oder das,
was man daflr halt, sind die hdchsten Werte unserer Verfassung, sondern die Grundrechte und Grund-
freiheiten der Birgerinnen und Blrger, von denen alle Macht im Staate ausgeht. Ziel einer solchen De-
batte misste die Einrichtung einer Enquete Kommission zum Schutz der Grundrechte und des Staates,

zu Verfassung und Verfassungswirklichkeit, zum Verhaltnis von Freiheit und Sicherheit sein.

Hieraus ergibt sich eine zweite notwendige Konsequenz: die Uberpriifung sicherheitsrelevanter Geset-
ze, Vertrage und Vereinbarungen einschliellich noch giiltiger geheimer Zusatzvereinbarungen auf ihre
Vereinbarkeit mit den grundlegenden verfassungsrechtlichen und rechtsstaatlichen Prinzipien. Dies gilt
insbesondere flir die Fortgeltung alliierten Rechts und alliierter Interessen in deutschen Gesetzen. Ein
Beispiel: Artikel 38 des Zusatzvertrags zum NATO-Truppenstatut verpflichtet bis heute zur Gleichbe-
handlung alliierter und deutscher Amtsgeheimnisse und zu strikter Geheimhaltung. Droht ein derartiges
Geheimnis etwa im Rahmen eines Gerichtsverfahrens bekannt zu werden, ist der amerikanische Ge-
heimdienst befugt, unmittelbar auf die deutsche Justiz einzuwirken. Erhebt die NSA in einem derartigen
Fall Einwande, ,so trifft das Gericht oder die Behdrde alle in ihrer Macht stehenden Malinahmen ..., um

die Preisgabe zu verhiten*!1.

Hieraus ergibt sich die dritte, wohl wichtigste Konsequenz hinsichtlich der Wiederherstellung verfas-
sungsrechtlicher und rechtsstaatlicher Prinzipien: Die im Mai 1968 beschlossene Anderung von Artikel
10 GG muss dringend revidiert werden. Der damals erganzte Absatz 2 dUrfte nach heutiger Rechtspre-
chung des Bundesverfassungsgerichts - im Unterschied zur 5:3-Entscheidung von 1970 — eine gewisse
Chance haben, als verfassungswidrig zuriickgewiesen zu werden. Und zwar wegen der Bestimmung,
dass Uberwachungsmanahmen zu geheimdienstlichen Zwecken ,,dem Betroffenen nicht mitgeteilt‘ zu
werden brauchen und ,dass an die Stelle des Rechtsweges die Nachprifung durch von der Volksvertre-

tung bestellte Organe und Hilfsorgane tritt“12.

Die Nichtinformation der Betroffenen und die Ausschaltung des Rechtsweges sind ihrem Wesen nach
verfassungswidrig. Mit Beschluss zur ,Neuregelung strafprozessualer verdeckter Ermittlungsmalinah-

men“ vom 7. Dezember 2011 stellte das Bundesverfassungsgericht fest:

" Foschepoth, Uberwachtes Deutschland, Dokument Nr. 8, S. 284.

12 Foschepoth, Uberwachtes Deutschland, Dokument Nr. 36, S. 322f.
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,Der Anspruch auf Benachrichtigung von verdeckten Ermittlungsmalinahmen gehért zu den wesentli-
chen Voraussetzungen effektiven Grundrechtsschutzes. Ohne zumindest nachtrégliche Kenntnis kén-
nen die Betroffenen weder eine UnrechtméaRigkeit der durchgefiihrten ErmittlungsmalSnahme noch et-

waige Rechte auf L6schung, Berichtigung oder Genugtuung geltend machen.“13

Wenn ein Anspruch auf ,Kenntniserlangung* von UberwachungsmaRnahmen besteht, dann kann der
grundgesetzlich garantierte Anspruch auf rechtliche Uberpriifung behérdlicher Entscheidung auf dem
Rechtsweg nicht mehr verweigert werden. Die Entscheidung einer im Geheimen tagenden vierkopfigen
G 10-Kommission kann die Entscheidung eines ordentlichen Gerichtes nicht ersetzen. Die Aufhebung
der Gewaltenteilung ist eine fundamentale Beeintrachtigung und Verletzung des Rechtsstaates ist. Die
Verweigerung der Information der von UberwachungsmaRnahmen Betroffenen ist ebenso wie der Aus-

schluss des Rechtsweges verfassungswidrig und muss aus Artikel 10 Grundgesetz getilgt werden.

Wird Artikel 10, Abs. 2 als verfassungswidrig erkannt, ist die Revision des G 10-Gesetzes und des Zu-
satzabkommens zum Nato-Truppenstatut ebenfalls unerlasslich. Ein wirksamer Schutz der Grundrech-
te, so das Fazit, ist nur durch eine Wiederherstellung der Gewaltenteilung im Bereich der Uberwachung
zu geheimdienstlichen Zwecken mdglich — durch eine Wiederherstellung und Starkung der gerichtli-
chen, aber auch der parlamentarischen Kontrolle, des Parlaments insgesamt, aber auch des einzelnen

Abgeordneten.

Und damit ware ich bei der vierten und letzten notwendigen Konsequenz, der Starkung der Gewissens-
entscheidung der Abgeordneten des Deutschen Bundestages. Auch hier hilft der Blick in die Geschich-
te. Im Strafgesetzbuch befand sich vom 1. Strafrechtsanderungsgesetz von 1951 bis zum 8. Strafrecht-
sanderungsgesetz im Juni 1968 - man beachte die zeitgleiche Beratung und Beschlussfassung mit der
Notstands- und Uberwachungsgesetzgebung — ein § 100 (Landesverrat), der im dritten Absatz folgende

bemerkenswerte Regelung enthielt:

,Ein Abgeordneter des Bundestages, der nach gewissenhafter Priifung der Sach- und Rechtslage und
sorgféltiger Abwagung der widerstreitenden Interessen, sich fiir verpflichtet hélt, einen Verstol8 gegen
die verfassungsméBige Ordnung des Bundes oder eines Landes im Bundestag oder in einer seiner

Ausschiisse zu riigen, und dadurch ein Staatsgeheimnis éffentlich bekannt macht, handelt nicht rechts-

13 BVerfG, 12.10.2011 - 2 BvR 236/08
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widrig, wenn er mit der Riige beabsichtigt einen Bruch des Grundgesetzes oder der Verfassung eines

Landes abzuwehren. 14

Dieser Paragraph wurde 1968 ersatzlos gestrichen, nachdem sich die Besatzungsméachte und die Bun-
desregierung bereits 1954 im Truppenvertrag darauf verstandigt hatten, dass die Abgeordneten-
Regelung auf militarische Geheimnisse, keine Anwendung findet.'> Da fiir die Amerikaner alle geheim-
dienstlichen Geheimnisse militarische Geheimnisse waren und sind, galt und gilt diese Regelung auch
und vor allem fiir die Uberwachung des Post- und Fernmeldeverkehrs, des E-Mail- und Internetverkehrs
und welcher Form der elektronischen Kommunikation auch immer. Es ist schon bemerkenswert, was

auf dem Weg zum Uberwachungsstaat Bunderepublik Deutschland auf der Strecke geblieben ist.

Ein Staat, dessen Exekutive vom Tun und Lassen seiner Geheimdienste nichts weil} und somit nicht
kontrolliert, dessen Legislative eine wirksame Kontrolle in Form einer vierkdpfigen G 10-Kommission
und 11 kdpfigen Parlamentarischen Kontrollkommission gar nicht wirklich austiben kann und darf, des-
sen Gerichte von einer unabhangigen Kontrolle per Gesetz und Verfassung ausgeschlossen sind, und
deren Parlamentarier sogar ein Verfahren wegen Landesverrats riskieren, wenn sie ein geheimdienstli-
ches Geheimnis offentlich machen, um einen Bruch des Grundgesetzes zu verhindern, ein solcher
Staat hat in Sachen Uberwachung zu geheimdienstlichen Zwecken seinen freiheitlichen, demokrati-

schen und rechtsstaatlichen Charakter verloren und ist ein Uberwachungsstaat geworden.

Ein Einzelner, dessen Mut und Einsatz fir Freiheit, Demokratie und Rechtsstaatlichkeit wir heute ehren,
hat uns wachger(ttelt. Jetzt ist es Aufgabe der Zivilgesellschaft daraus Konsequenzen zu ziehen und
den vielleicht wichtigsten Satz unserer Verfassung wieder voll zur Geltung zu bringen: Die Grundrechte
sind ,unmittelbar geltendes Recht*16.

Prof. Dr. Josef Foschepoth ist Historiker an der Universitat Freiburg und Autor des Buches: ,Uberwachtes Deutschland. Post- und Fern-

meldeiiberwachung in der alten Bundesrepublik®, Verlag Vandenhoeck & Ruprecht Géttingen, 3. Auflage 2013.
http://www.v-r.de/de/title-0-0/ueberwachtes deutschland-1007436/
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14BGBI1(1951), S. 742.

15 BGBI II, 1955, Anhang A und B zum Truppenvertrag, S.373.

18 G, Art. 1, Abs. 3.
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